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Compliance mit SerNet

MaBnahmen fur IT-Sicherheit

Die NIS2-Richtlinie muss von allen europaischen Mitgliedsstaaten in nationales Recht Uberfuhrt
werden. Die Deadline - 18.10.2024 - ist schon lange verstrichen. Fir Deutschland kann man mit
einer Verzdgerung bis in den Herbst 2025 rechnen. Dennoch sollten sich Unternehmen
vorbereiten.

Arbeitspakete fur Unternehmen

Betroffene Unternehmen mussen dies umsetzen, sobald das Gesetz in Kraft ist:

+ Meldung beim BSI Uber Website (ist noch in Arbeit)
+ Meldepflichten beim BSI & Meldefristen bei schwerwiegenden Vorfallen:
++ Erstmeldung: innerhalb von 24 Stunden nach Kenntnisnahme der Stérung
++ Lagebild: innerhalb von 72 Stunden nach Kenntnisnahme der Stérung
++ Abschlussbericht oder Lagebericht: innerhalb von 30 Tagen
+ Verpflichtende Schulungen zur NIS2 insbesondere fur die Geschaftsleitung
+ Risiko-Management entsprechend den Vorgaben der NIS2
+ mogliche MalBnahmen der Aufsichtsbehdrde bei betroffenen Unternehmen:
++ vor-Ort-Kontrollen
++ gezielte Sicherheitsuberprufungen
++ durchzufihrende Sicherheits-Scans =)= =] Mehr zum
++ Anforderung von Informationen zur nachtraglichen =t Thema beiuns
Bewertung I-£7Tw% - schauen Sie
++ Zugang zu Daten und Dokumenten Im|iEES,  vorbeil
++ Anforderung von Nachweisen erfolgter
Konzept-Umsetzungen (siehe sernet.de/nis2)
++ unter Umstanden: ad-hoc-Prufungen ohne Anktndigung A| sernet.de/nis?2
+ Es konnen Bu3gelder analog zur DSGVO verhangt werden
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Analyse der Betroffenheit

+ Mittleres Unternehmen (mehr als 1 Kriterium erfullt aus: ,,Uber 50 Mitarbeiter”, ,Umsatz Uber
10 Millionen €, ,Bilanzsumme uber 10 Millionen €") oder grol3er
+ aktiv in einem der 9 KRITIS-Sektoren: Energie, Transport und Verkehr, Wasser, Finanz- und
Versicherungswesen, Ernahrung, Medien und Kultur, Staat und Verwaltung, Gesundheit,
Informationstechnik und Telekommunikation
+ AulBerdem:
++ Post und Kurierdienste, Abfallwirtschaft, Chemische Industrie, Lebensmittel,
++ bestimmte Hersteller von Medizinprodukten, elektrische Ausrustung, Maschinenbau, KFZ
++ Digitale Dienste: Online-Marktplatze, Suchmaschinen, soziale Netze
++ Forschung
++ Anbieter verwalteter Dienste = Managed Service Provider (Dienste im Zusammenhang mit
der Installation, der Verwaltung, dem Betrieb oder der Wartung von IKT-Produkten, Netz
Infrastruktur, Anwendungen oder jeglicher anderer Netz- und Informationssysteme durch
Unterstutzung oder aktive Verwaltung in den Raumlichkeiten der Kunden oder aus der
Ferne)
+ Anbieter von Domain-Registrierungen und DNS-Anbieter unabhangig von der GroRRe

Weitere Infos

+ Webinare von SerNet:
https://sernet.de/nis2-webinare

+ Technisch erforderliche Malinahmen:
https://sernet.de/nis2

+ Webtool von SerNet fur das Management der NIS2-Aufgaben:
https://sernet.de/nis2-verinice

+ Informationen des BSI: https://sernet.de/nis2-bsi
+ Betroffenheits-Check: https://betroffenheitspruefung-nis-2.bsi.de
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